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Warum 2-Faktor-
Authentifizerung (2FA)?

* durch eine doppelte Authentifizierung werden Angriffe auf
das Grune Netz erschwert und deine Datensicherheit erhoht

 aktuelle Moglichkeiten: per SMS-Code (kostenpflichtig), mit
Hardware Token (z.B. YubiKey) oder per App

« am kostengunstigsten und komfortabelsten: eine App!




Welche App?

* grundsatzlich kannst du jede kostenlose App, mit denen sogenannte Token (6-
stelllge Codes) auf einem Smartphone generiert werden, nutzen

* mit diesen Token kann man sich als zweiten Faktor im Grinen Netz einloggen

Unsere Empfehlung

FreeOTP
Android & iOS

2FA Authenticator
Android & iOS

Alternativen
Twilio Authy AuthOTP

Android & iOS Android




Die Umstellung im
Griinen Netz

Der erste Schritt beginnt bei — >
der Anmeldung im Grunen
Netz (netz.gruene.de)

Mit deinen Griines Netz Zugangsdaten
anmelden




Die Umstellung im
Griinen Netz

e standardmafsig ist als zweiter
Faktor die SMS eingetragen

 der Token aus der SMS wird
eingegeben, um sich ins Grune
Netz einloggen zu konnen




Die Umstellung im
Griinen Netz

Mitglied
alias | Abmelden

Impressum & Datenschutz | Feedback | Hilfe

Anwendungen Mitglieder Kreisverband Einstellungen Tipps & Anleitung

Um die 2FA von SMS auf App
umzustellen, gehst du in die
Einstellungen...

GRUNFUNK - #MITDIR IM DIALOG: EMILY
BUNING IM GESPRACH MIT CLAUDIA ROTH

13:14 Uhr | BUNDNIS 90/DIE

Du hast morgen Abend noch nichts vor? Melde dich zu unserem
GRONFUNK-Webinar am 28.9., 20 Uhr mit Claudia Roth und
Emily Biining an und stelle deine Fragen zum Thema: “Gemeinsam
fiir eine starke Kultur der Demokratie: Was es jetzt in Zeiten
zunehmender Demokratiefeindlichkeit braucht”.




Die Umstellung im
Griinen Netz

...dann auf
L X J " " ’ .
Mein Profil Hier kannst Du Dein Profil erstellen, mit dem Du im Griinen Netz mit anderen in Kontakt
u g a n g s a e n a n e rn oo e treten kannst. Du entscheidest, wer Deine Daten sehen kann.

Zugangsdaten andern
Mitgliedsdaten @ndern Profil 16schen

News Anwendungen Mitglieder Kreisverband Einstellungen Tipps & Anleitung

Push-Nachrichten & Gruppen




Die Umstellung im

ﬁ ANMELDEN

Griinen Netz

Willkommen bei der Griines Netz Kontoverwaltung

Persiinliche Informationen

=

Anwendungen

B htigung fiir den

Grundlegende Informationen

...im Feld Sicherheit klickst
du auf Anmeldung...

Personliche Informationen

Zugriff auf Ihr Konto verwalten

Anwendungen




Die Umstellung im

Griinen Netz

...dann kommst Du auf die
Seite mit den
verschiedenen
Authentifizierungs-
moglichkeiten.

SMS Authentifizierung

Aktualisiere deine Telefonnummer

Mobile Number: ***590 Erstellt 29, Juli 2022 um 11:22

Authenticator-Anwendung

Verkniipfe hier deine Authenticator-Anwendung.

Authenticator-Anwendung ist nicht eingerichtet

Security-Token

Verwenden Sie Ihr Security-Token zur Anmeldung.

Security-Token ist nich ichtet

-ABMELDEN Mitglied

SMS Authentifizierung einrichten

ENTFERNEN

Authenticator-Anwendung einrichten

Security-Token einrichten
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Die Umstellung im
Griinen Netz ==

Aktualisiere deine Telefonnummer

Mobile Number: ***590 Erstellt 29, Juli 2022 um 11:22
°
K ll C ke l l u I l a Uf Authenticator-Anwendung Authenticator-Anwendung einrichten
° Verkniipfe hier deine Authenticator-Anwendung.
Authenticator-Anwendu ng
[ ] (]
einrichten...

Security-Token Security-Token einrichten

Verwenden Sie Ihr Security-Token zur Anmeldung.

ichtet
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Die Umstellung im
Griinen Netz

...daraufhin wird dir ein QR-Code angezeigt.

& saml.gruene.de
Mehrfachauthentifizierung konfigurieren

One-time Code *

eeeeeeeeee

Wir zeigen dir im nachsten Schritt anhand
der von uns empfohlenen FreeOTP (Android
&i0S), wie die Einrichtung funktioniert.
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Die Umstellung im
Griinen Netz

Lade dir im Google Play Store oder im
Apple App Store die FreeOTP-App oder
eine von dir praferierte Alternative
herunter...

FreeOTP
Android & iOS
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1:25 al T -
& Ordner
Standardordner

Die Umstellung im
Griinen Netz

...um einen neuen Account
anzulegen klicke auf das ,+"...




Die Umst e”ll”g Im NI

Standardordner

Griinen Netz

..und scanne den QR-Code aus
dem Grunen Netz ( ) mit
deinem Smartphone.

Barcode mit Kamera scannen

Fotos durchsuchen

Dateien durchsuchen

iTunes Dateifreigabe

Manuell eingeben

Abbrechen
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Die Umstellungim - -
Griinen Netz -

Der Account ist nun angelegt
und wird in FreeOTP angezeigt.
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Die Umstellung im
Griinen Netz

Im nachsten Schritt musst du den
ersten Token aus der 2FA-App deiner

& saml.gruene.de
Mehrfachauthentifizierung konfigurieren

Wahl im Grunen Netz eintragen. =~ ™7
Hinweis: Der Token ist meist fur ca. 1 Minute B [

gultig und erneuert sich dann automatisch.
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Die Umstellung im

Griinen Netz

Nun ist der zweite Faktor im Grunen Netz
eingerichtet.

Entferne abschlieftend deine ,alte” Methode
(meist SMS). Dadurch gilt die App als erste
Authentifizierungsmethode.

Fertig! ©

Zwel-Faktor Authentifizierung

SMS Authentifizierung

Aktualisiere deine Telefonnummer

Mobile Number: ***530

Authenticator-Anwendung

Verkniipfe hier deine Authenticator-Anwens

Security-Token

dun

9,

Erstellt 29 Juli 2022 um 11:22

Erstellt 16, Januar 2024 um N:27

Verwenden Sie Ihr Security-Token zur Anmeldung.
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Tipp

Du kannst abschliefdend eine P ———

SMS Authentifizierung

weitere Methode (SMS oder

Security-Token) einrichten, damit du
eine Ruckfalloption hast.

Als primare 2FA bleibt aber die App.

Authenticator-Anwendung

Verkniipfe hier deine Authenticator-Anwendunt

Security-Token

Verwenden Sie Ihr Security-Token zur Anmel

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnn

Erstellt 1 September 2023 um 15:23 m

jung
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BUNDNIS 90
DIE GRUNEN

Fragen? Schreib uns!
netz@gruene.de



